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Cartilha do Marco Civil da Internet: Protegendo seus Direitos Online

Bem-vindo a Cartilha do Marco Civil da Internet! Aqui vocé encontrara informacgdes
valiosas sobre seus direitos e garantias enquanto usuario da internet. Vamos explorar os
principais pontos da Lei n® 12.965/2014 e aprender de forma divertida e interativa.

Principios e Diretrizes

Vamos comecar pelos principios e diretrizes do Marco Civil da Internet. Eles sao
fundamentais para garantir uma internet livre, aberta e segura.

Liberdade de Expressao e Direitos Humanos: Todos tém o direito de se expressar
livremente online, respeitando os direitos humanos e a dignidade de cada pessoa.

Pluralidade, Diversidade, Abertura e Colaboracdo: A internet é um espaco onde diversas
vozes e perspectivas devem ser ouvidas e respeitadas. A colaboracao entre os usuarios é
incentivada.

Livre Iniciativa, Concorréncia e Defesa do Consumidor: O ambiente online deve
promover a livre concorréncia, protegendo os direitos dos consumidores.

Finalidade Social da Rede: A internet deve ser utilizada em beneficio da sociedade,
promovendo o desenvolvimento e a inclusao de todos.
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Agora, vamos conhecer os objetivos do Marco Civil da Internet. Eles sdao metas
importantes que visam garantir um ambiente digital acessivel, seguro e inovador.

Acesso Universal a Internet: Busca-se assegurar que todos tenham acesso a internet,
promovendo a inclusao digital.

Acesso a Informacao, Conhecimento e Participac¢do: A internet deve ser um espacgo para
buscar informacoes, compartilhar conhecimento e participar ativamente na sociedade.

Inovagdo e Difusdo de Novas Tecnologias: Estimula-se o desenvolvimento de tecnologias
inovadoras e sua disseminacao para o beneficio de todos.

Padroes Abertos para Comunicacdo e Interoperabilidade: A comunicacdao entre
diferentes sistemas e plataformas deve ser facilitada, promovendo a compatibilidade e a
interoperabilidade.
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Agora vamos falar sobre seus direitos e garantias como usuario da internet. Conhecer

esses direitos é essencial para uma navegacao segura e consciente.

Inviolabilidade da Intimidade e Vida Privada: Sua intimidade e privacidade devem ser
respeitadas online, protegendo seus dados pessoais.

Sigilo das Comunicac¢oes e Dados Pessoais: Suas comunicacoes e dados pessoais devem
ser mantidos em sigilo, salvo em casos previstos em lei.

Ndo Suspensdo Arbitraria da Conexdo a Internet: Sua conexdo a internet ndo pode ser
suspensa de forma arbitraria, a menos que haja ordem judicial.

Qualidade Contratada da Conexao: A velocidade e qualidade da sua conexao devem
corresponder ao que foi contratado.

Informacgdes Claras sobre Contratos e Protecdo de Dados: As informagdes sobre
contratos e protecdo de dados devem ser claras, facilitando sua compreensao.

Consentimento para Coleta e Uso de Dados Pessoais: Sua permissao deve ser solicitada
para a coleta e uso de seus dados pessoais, garantindo seu controle sobre suas
informacoes.

Exclusdo Definitiva de Dados Pessoais: Vocé tem o direito de solicitar a exclusdo
permanente de seus dados pessoais, quando nao forem mais necessarios.

Transparéncia nas Politicas de Uso dos Provedores: Os provedores de internet devem
ser transparentes em relacao as suas politicas de uso, facilitando sua compreenséao
pelos usudrios.

Acessibilidade para Todos os Usuarios: A internet deve ser acessivel a todas as
pessoas, independentemente de suas habilidades e condicoes.

Aplicagao das Normas de Protecao do Consumidor: As normas de protecao do
consumidor também se aplicam ao ambiente online, garantindo seus direitos como
consumidor.

| SEVIENUS)

- L

S "' Pprivacidade e Liberdade de Expressio

A privacidade e a liberdade de expressao sao direitos fundamentais. Veja como eles
sao protegidos pelo Marco Civil da Internet:

Condicao para o Pleno Exercicio do Direito de Acesso a Internet: A privacidade e a
liberdade de expressao sdo condi¢coes essenciais para que vocé possa desfrutar
plenamente da internet.

Clausulas Contratuais que Violem a Privacidade e Liberdade de Expressao sao Nulas:
Clausulas que violem seus direitos fundamentais ndo tém validade legal.



Direitos e Garantias dos Usuarios de Redes Sociais

Embora os trechos sobre esse tema tenham sido rejeitados pela Medida Proviséria n°
1.068/2021, é importante saber quais direitos estavam previstos:

Acesso a Informac¢dées Claras sobre Moderacido de Conteddo: Os usudrios tém o
direito de receber informacgdes claras sobre como o conteudo € moderado nas redes
sociais.

Contraditério, Ampla Defesa e Recurso na Moderagdo de Conteudo: E garantido aos
usuarios o direito de se manifestar, se defender e recorrer em casos de moderacao

de conteado.

Restituicao de Conteudo e Restabelecimento de Contas: Em situacoes adequadas, os
usuarios tém o direito de recuperar contetidos removidos e contas suspensas.
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Tratamento isondmico dos pacotes de dados, sem discriminagdo por conteddo,
origem, destino, servigo, terminal ou aplicagdo.

Discriminacao ou degradacao do trafego permitida somente por requisitos técnicos
indispensaveis ou priorizacdo de servigos de emergéncia.

Responsavel deve agir com transparéncia, proporcionalidade e isonomia, informando
previamente as praticas de gerenciamento de trafego.

Protecao aos Registros, Dados Pessoais e Comunicac¢oes Privadas:
Guarda e disponibilizagdo de registros, dados pessoais e conteudo de comunicagdes
privadas devem preservar a intimidade, vida privada, honra e imagem das partes
envolvidas.

Disponibilizagdo dos registros somente mediante ordem judicial.
Contedado das comunicacgoes privadas acessivel somente com ordem judicial.
Acesso aos dados cadastrais permitido as autoridades administrativas competentes.

Sancoes por Infracdes:

Infracoes as normas de protecao de registros e dados pessoais sujeitas a
adverténcia, multa, suspensao temporaria ou proibicao de atividades.

Empresas estrangeiras sdo solidariamente responsaveis pelo pagamento de multas.
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Registros de conexao devem ser mantidos em ambiente controlado e seguro pelo

prazo de 1 ano.

Autoridade policial ou administrativa pode requerer prazo superior mediante ordem
judicial.

Guarda de Registros de Acesso a Aplicacoes de Internet na Provisao de Conexao:

Vedada a guarda de registros de acesso a aplicacdes de internet na provisao de

conexao.
Guarda de Registros de Acesso a Aplicacdes de Internet na Provisdo de Aplicacoes:

Provedores de aplicacoes devem manter registros de acesso em ambiente seguro pelo

prazo de 6 meses.

Outros provedores podem ser obrigados a guardar registros mediante ordem judicial
especifica.
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Vedacao de Guarda Excessiva de Dados:
Proibida a guarda de registros de acesso sem consentimento prévio do titular.
Proibida a guarda de dados pessoais excessivos em relacdo a finalidade consentida.
Responsabilidade por Danos Decorrentes de Conteuido Gerado por Terceiros:

Provedor de conexao nao é responsavel civilmente por danos decorrentes de contetado

gerado por terceiros, exceto em casos previstos na lei de protecdo de dados.

Responsabilidade por Danos Decorrentes de ContetGdo Gerado por Terceiros na
Provisao de Aplica¢oes:

Provedor de aplicacoes é responsavel civilmente por danos decorrentes de conteudo
gerado por terceiros se nao tomar medidas para tornar indisponivel o conteado

infringente apds ordem judicial especifica.
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Provedor de aplicacoes deve fornecer dados cadastrais do usuario que gerou

conteudo infringente mediante ordem judicial.
Exclusao de Dados:

Provedor de aplicacoes deve excluir dados pessoais desnecessarios mediante

requisicao judicial ou por iniciativa propria.
Conservacao de Registros:

Provedor de aplicacoes deve conservar registros de acesso a aplicagoes por 6 meses,
respeitando a privacidade e sigilo dos usudrios.
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e o Colaboracao na Fiscalizacao: =)

Provedor de aplicacdoes deve atender as requisicoes de autoridades competentes e

colaborar na fiscalizacio do cumprimento do Marco Civil da Internet.
Responsabilidade por Danos:

Provedor de aplicagdoes so é responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros se nao tomar providéncias para tornar indisponivel o
conteudo infringente ap6s ordem judicial especifica.
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Provedor de aplicacoes negligente pode ser responsabilizado civil e
administrativamente por ndao adotar medidas para tornar indisponivel contetddo

infringente apods ordem judicial especifica.
Armazenamento de Dados em Territorio Nacional:

Provedor de aplicagdes com mais de 1 milhdo de usuarios no Brasil deve manter os

dados pessoais dos usuarios em territério nacional.



